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ABSTRACT 

The development of information & communication technology at this time has made humans live a very 

practical and efficient life, especially with the presence of social media. The negative impact that is present 

because of social media is cybercrime. Cybercrime is a crime committed using a network or the internet. To 

anticipate cybercrime problems in adolescents, media literacy skills are needed. Therefore, the purpose of this 

study is to analyze media literacy skills in adolescents to anticipate cybercrime in Medan City. The research 

method used is qualitative research, with data collection techniques used are observation and interviews as 

well as data analysis techniques, namely data collection, data reduction, data presentation, and concluding 

(verification). The results of the study show that media literacy skills in adolescents to anticipate cybercrime in 

Medan City are at the basic level, namely the ability of adolescents to analyze media content or information 

related to cybercrime is quite good but still limited according to the knowledge they have and do not have 

critical thinking related to cybercrime. 
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ABSTRAK 

Perkembangan teknologi komunikasi & informasi di saat ini telah membuat manusia berada pada 

kehidupan yang serba praktis dan efisien, terutama hadirnya media sosial. Dampak negatif yang hadir 

karena media sosial adalah cybercrime. Cybercrime merupakan sebuah kejahatan yang dilakukan 

menggunakan jaringan atau internet. Untuk mengantisipasi permasalahan cybercrime pada remaja 

maka diperlukannya kemampuan literasi media. Maka dari itu, tujuan penelitian ini adalah untuk 

menganalisis kemampuan literasi media pada remaja dalam upaya mengantisipasi Cybercrime di Kota 

Medan. Metode penelitian yang digunakan adalah penelitian kualitatif, dengan teknik pengumpulan 

data yang digunakan adalah observasi dan wawancara serta teknik analisis datanya yaitu pengumpulan 

data, reduksi data, penyajian data, dan penarikan kesimpulan (verifikasi). Hasil penelitian 

menunjukkan bahwa Kemampuan literasi media pada remaja dalam upaya mengantisipasi Cybercrime 

di Kota Medan berada pada level basic, yakni tingkat kemampuan remaja untuk menganalisis konten-

konten media atau informasi terkait dengan cybercrime cukup baik namun masih terbatas sesuai 

pengetahuan yang mereka miliki saja serta tidak memiliki pemikiran yang kritis terkait cybercrime 

tersebut. 

 

Kata Kunci: Cybercrime; Literasi Media; Remaja  

 

Pendahuluan 

Perkembangan teknologi komunikasi 

& informasi di saat ini telah membuat 

manusia berada pada kehidupan yang serba 

praktis dan efisien, terutama hadirnya media 

sosial. Media sosial menjadi penghubung 

antar individu yang bersifat interaktif, serta 

memiliki kegunaan masing-masing sesuai 
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dengan karakter dan jenis media sosialnya 

tersebut. Media sosial merupakan sebuah 

media yang diakses secara Online atau 

terhubung dengan jaringan internet. Dimana 

para penggunanya dapat terhubung, 

terkoneksi, berbagi, menyebarkan dan 

menciptakan pesan atau informasi hingga 

dapat membuat satu dengan lainnya 

berkomunikasi secara interaktif tanpa harus 

berada di tempat yang sama atau bertemu 

secara langsung. Sosial media merupakan 

satu set baru komunikasi dan alat kolaborasi 

yang memungkinkan banyak jenis interaksi 

yang sebelumnya tidak tersedia untuk orang 

biasa (Perwita, 2021). 

Media sosial merupakan sebuah 

media yang diakses secara online atau 

terhubung dengan jaringan internet, dimana 

para penggunanya dapat terhubung, 

terkoneksi, berbagi, menyebarkan dan 

menciptakan pesan atau informasi hingga 

dapat membuat satu dengan lainnya 

berkomunikasi secara interaktif tanpa harus 

berada di tempat yang sama atau bertemu 

secara langsung (Rafiq, 2020).  

Media sosial juga menjadi alasan 

utama di masyarakat dalam melakukan 

aktivitas online dalam kehidupan sehari-hari. 

hal ini dibuktikan berdasarkan survei 

Asosiasi Penyelenggara Jasa Internet 

Indonesia (APJII) dimana menyebutkan 

bahwa sebanyak 51,5% persen dari 

penduduk di Indonesia ketika online adalah 

untuk menggunakan atau mengakses media 

sosial (APJII, 2022). 

Penggunaan media sosial paling 

banyak disenangi oleh para remaja. Selain, 

berbagai media sosial yang memberikan 

fitur-fitur menarik, hal ini juga dikarenakan 

jumlah penduduk yang dikategorikan remaja 

terus mengalami peningkatan dari tahun ke 

tahun tidak hanya di dunia tapi juga di 

Indonesia sehingga membuat remaja menjadi 

salah satu pengguna media sosial terbanyak. 

Selain kita dapat mengakses fasilitas 

media sosial, akun yang ada pada media 

sosial masing - masing pasti memiliki 

ketentuan yang berbeda, contohnya dimana 

media sosial seperti WhatsApp, Facebook, 

Instagram, Twitter dan lainnya ada yang 

memperbolehkan si pemilik akun 

memposting berbagai konten seperti, foto, 

video serta story yang boleh dilihat oleh 

umum atau pun hanya teman saja. Dan 

adapun media sosial seperti YouTube yang 

hanya bisa memposting video dengan syarat 

tidak membawa-bawa yang bersangkutan 

tentang ras, agama, suku, kekerasan serta 

ponografi.  

Setiap pemilik akun paham akan 

bagaimana cara mengakses media sosial 

tersebut serta ketentuan apa saja yang harus 

dipatuhi, selain itu pemilik akun juga harus 

memahami bagaimana cara mengakses saat 

mendaftar diri di sosial media tersebut agar 

bisa mengakses fasilitas yang ada pada sosial 

media tersebut. Adapun pemilik akun 
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diminta untuk membagikan lokasi tempat 

tinggal nya, yang memiliki rincian seperti 

lokasi provinsi atau kota tempat tinggal nya 

saja. Sehingga para pengguna media sosial 

menganggap bahwa dalam mengakses media 

sosial sangat bebas. 

Di Indonesia, penggunaan media 

sosial oleh remaja dapat diperkirakan sekitar 

48% dari jumlah penduduk Indonesia atau 

berkisar 130 juta jiwa (Septiana, 2021). 

Dengan banyaknya penggunaan media sosial 

ini pada remaja, maka ini memunculkan 

berbagai dampak, baik positif ataupun 

negatif. Namun, yang perlu jadi perhatian 

adalah bagaimana dampak negatif yang 

ditimbulkan oleh media sosial pada remaja. 

Salah satu dampak negatif yang hadir 

karena media sosial adalah cybercrime. 

Cybercrime merupakan sebuah kejahatan 

yang dilakukan menggunakan jaringan atau 

internet melalui smartphone. Cybercrime 

dapat dilakukan terorganisasi, tersembunyi, 

menembus ruang dan waktu, serta memiliki 

jangkauan yang luas (Bunga, 2019). 

Cybercrime yang sering terjadi atau 

dilakukan oleh para remaja diantara lain 

hatespeech, cyberbullying, pornografi, 

hacking, penipuan, judi online, mencuri 

identitas, plagiarism, dan lain sebagainya.   

Berbagai kasus cybercrime sudah 

berulang kali terjadi pada para remaja di 

Kota Medan. Seperti salah satu contoh kasus 

viral akhir-akhir ini dimana seorang crazy 

rich di Kota Medan, yakni Indra Kenz yang 

sekarang telah menjadi tersangka setelah 

terjerat kasus penipuan investasi online 

melalui trading binary option binomo 

(Sujoni, 2022). 

Selain itu, juga masih banyak lagi 

kasus-kasus cybercrime yang dialami oleh 

para remaja bahkan ada yang menjadi pelaku 

cybercrime tersebut. Dengan berbagai kasus 

yang terus bermunculan tersebut, sudah 

seharusnya para remaja memiliki 

kemampuan diri dalam menggunakan media 

sosial sebagai bentuk antisipasi remaja 

sehingga dapat mengurangi cybercrime di 

Kota Medan.  

Oleh karena itu, untuk mengantisipasi 

permasalahan cybercrime pada remaja maka 

diperlukannya kemampuan literasi media. 

Kemampuan literasi media dapat diartikan 

sebagai sebuah kemampuan yang dimiliki 

seseorang untuk mengakses, menganalisis, 

dan mengevaluasi penggunaan media serta 

isi dari media-media tersebut sehingga 

seseorang dapat memilih pesan-pesan mana 

yang layak untuk dijadikan informasi 

(Hidayat & Ginting, 2020; Hidayat & Lubis, 

2021). 

Maka dari itu, tujuan penelitian ini 

adalah untuk menganalisis bagaimana 

Kemampuan Literasi Media Sebagai Upaya 

Mengantisipasi Cybercrime Pada Remaja di 

Kota Medan. 
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Metode Penelitian 

Metode penelitian yang digunakan 

adalah penelitian kualitatif. Penelitian 

kualitatif merupakan penelitian yang 

dilakukan dalam mengumpulkan informasi 

terkaita fenomena atau gejala yang terjadi, 

dimana sifat penelitian kualitatif yakni untuk 

memahami makna, memahami keunikan, 

dan mengkrontruksi fenomena (Arikunto, 

2010; Sugiyono, 2015). Teknik 

pengumpulan data yang digunakan adalah 

observasi dan wawancara dengan 

narasumber yang terdiri dari 10 orang. 

Teknik analisis datanya yaitu pengumpulan 

data, reduksi data, penyajian data, dan 

penarikan kesimpulan (verifikasi).  

 

Hasil Penelitian dan Pembahasan 

Dalam penelitian ini, analisis yang 

digunakan menggunakan Individual 

Competence Framework (Kerangka 

Kompetensi Individual). Kompetensi 

Individu adalah kemampuan seseorang 

dalam menggunakan dan memanfaatkan 

media dan informasi, antara lain kemampuan 

untuk menggunakan, memproduksi, 

menganalisis dan mengkomunikasikan pesan 

melalui media (Anwar et al., 2015).  

Kompetensi Individual (Individual 

Competence) terbagi kedalam dua kategori: 

1. Personal Competence, adalah 

kemampuan dalam menggunakan media 

dan menganalisis konten-konten media. 

2. Social Competence, adalah kemampuan 

seseorang dalam berkomunikasi dan 

membangun relasi sosial lewat media 

serta mampu memproduksi konten 

media. 

Untuk Personal Competence terdiri 

dari dua kriteria: 

Technical Skills, adalah kemampuan 

teknik dalam menggunakan media. Artinya, 

seseorang mampu mengoperasikan media 

dan memahami semua jenis instruksi yang 

ada di dalamnya. Technical skills mencakup 

beberapa kriteria yaitu: 

a. Mampu menggunakan komputer dan 

internet. 

b. menggunakan media secara aktif. 

c. menggunakan internet yang sangat 

tinggi. 

Critical Understanding, adalah 

kemampuan kognitif dalam menggunakan 

media seperti kemampuan memahami, 

menganalisis, dan mengevaluasi konten 

media. Critical Understanding mencakup 

beberapa kriteria yakni: 

a. Mampu memahami konten dan 

fungsi media. 

b. Memiliki pengetahuan tentang media 

dan regulasi media.  

c. Perilaku pengguna dalam 

menggunakan media.  

Kriteria literasi media yang dipakai 

dalam penelitian ini menggunakan kriteria 

yang ditetapkan (Commision, 2009) yang 

sudah dikonversi kedalam indikator sosial 
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yang telah disesuaikan dengan kondisi di 

Indonesia. Kemampuan Literasi Media 

Terhadap Remaja Kota Medan Dalam Upaya 

Mengantisipasi Cybercrime dapat diukur 

dengan Individual Competence Framework. 

Kerangka ini sebelumnya digunakan untuk 

mengukur tingkat literasi media masyarakat 

yang ada di negara Uni Eropa.  

Penelitian mengenai Kemampuan 

Literasi Media Kemampuan Literasi Media 

Terhadap Remaja Kota Medan Dalam Upaya 

Mengantisipasi Cybercrime menggunakan 

metode wawancara langsung kepada remaja, 

dan tinjauan utama penelitian ini ada pada 

aspek Personal Competence.  

Kriteria literasi media yang dipakai 

dalam penelitian ini menggunakan kriteria 

yang ditetapkan European Commission yang 

sudah dikonversi kedalam indikator yang 

telah disesuaikan dengan kondisi di 

Indonesia. Kemampuan Literasi Media 

Terhadap Remaja Kota Medan Dalam Upaya 

Mengantisipasi Cybercrime dapat diukur 

dengan Individual Competence Framework. 

Kerangka ini sebelumnya digunakan untuk 

mengukur tingkat literasi media masyarakat 

yang ada di negara Uni Eropa.  

Penelitian mengenai Kemampuan 

Literasi Media Kemampuan Literasi Media 

Terhadap Remaja Kota Medan Dalam Upaya 

Mengantisipasi Cybercrime menggunakan 

metode wawancara langsung kepada remaja, 

dan tinjauan utama penelitian ini ada pada 

aspek Personal Competence.  

Berikut data responden yang peneliti 

wawancara seluruh responden masuk ke 

dalam kategori remaja seperti sebaran data 

yang telah diuraikan dibawah.  

Tabel 1. Usia Responden 

N

o 

Usia Jumlah Presentase 

1 <15 2 20% 

2 16-18 8 80% 

Total 10 100% 

Sumber: Hasil Penelitian, 2022 

Dalam penelitian ini sebagian besar 

responden wawancara adalah Laki-laki 

dengan jumlah 7 orang (70%). Sedangkan 

Perempuan berjumlah 3 orang (30%) dari 

jumlah keseluruhan responden, seperti yang 

terlihat dalam tabel dibawah. 

Tabel 2. Jenis Kelamin 

N

o 

Usia Jumlah Presentase 

1 Laki-Laki 7 70% 

2 Perempuan 3 30% 

Total 10 100% 

Sumber: Hasil Penelitian, 2022 

Dari hasil wawancara yang peneliti 

lakukan semua responden merupakan 

pengguna aktif media sosial. Semua 

responden menggunakan media sosial dan 

internet dengan intensitas yang cukup tinggi, 

dengan rata-rata penggunaan gawai 5 hingga 

12 jam perhari.  
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Dengan tingginya Screen on Time 

para responden, sudah pasti mereka melihat 

dan terpapar berbagai macam informasi yang 

didapat media sosial dan internet. Jika ditilik 

dari tingkat kemampuan literasi media yang 

mereka miliki, maka secara tidak langsung 

responden memahami fungsi media digital. 

Untuk mengukur Pemahaman Fungsi Media 

Digital dapat diuraikan kedalam beberapa 

kategori, seperti: Kepemilikan gawai; Cara 

akses dan koneksi; Paham fitur-fitur dalam 

gawai; Style penggunaan gawai.  

Hal ini juga, diperkuat oleh 

beragamnya media sosial yang responden 

gunakan dalam bermedia sosial sehari-hari. 

Seperti data yang telah penulis himpun, ada 

6 besar media sosial yang paling sering 

responden gunakan. Aplikasi media sosial 

yang sering responden gunakan antara lain 

ialah: WhatsApp, Instagram, YouTube, 

TikTok, Twitter dan Facebook.  

Dari berbagai media sosial yang telah 

penulis tulis sebelumnya, ada WhatsApp 

yang menduduki peringkat pertama sebagai 

media sosial yang populer digunakan oleh 

responden. Kemudian disusul oleh Instagram 

dan YouTube sebagai media sosial yang 

paling sering responden gunakan.  

Ada alasan tersendiri mengapa 

WhatsApp cukup populer digunakan, dikutip 

dari kumparan WhatsApp menjadi salah satu 

aplikasi pesan instan yang cukup populer 

karena kemudahannya jika dibandingkan 

dengan aplikasi pesan instan sejenisnya. 

Cukup dengan menyimpan nomor telepon 

yang ada kita sudah dapat menggunakan 

WhatsApp, maka dapat dikatakan bahwa 

WhatsApp pada saat ini menjadi pengganti 

sms dan telepon. Seperti yang dikatakan oleh 

(Trisnani, 2017) Whatsapp merupakan salah 

satu media sosial yang paling banyak 

dipergunakan oleh masyarakat untuk saling 

berhubungan satu sama lain baik secara 

individu maupun kelompok. 

Gambar 1. Jumlah Pengguna Media 

Sosial 

 

 

 

 

 

 

 

Sumber: Hasil Penelitian, 2022 

Dari hasil wawancara yang didapat, 

ketika para remaja ditanya mengenai 

pengetahuan atau pemahaman mereka 

terhadap cybercrime secara keseluruhan 

mereka mengetahui dan memahami apa itu 

cybercrime. Terdapat beberapa remaja yang 

dapat dengan mudah menjelaskan mengenai 

cybercrime dan memberikan contoh 

kejahatan cybercrime juga. Akan tetapi 

masih ditemukan beberapa remaja ketika 

disuguhkan pertanyaan terkait pengetahuan 

mereka akan cybercrime mereka masih ragu 

atau belum begitu memahami apa 

sebenarnya cybercrime itu.  
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Salah satu remaja yang peneliti 

temukan, dapat menjelaskan mengenai 

kejahatan cybercrime secara umum dan 

contoh kejahatannya di dunia maya. Seperti 

halnya yang dikatakan oleh Nur Amelia 

Riska Lase (16) yang merupakan siswi dari 

SMKN 1 Medan. 

“…cybercrime adalah 

penyalahgunaan media dengan 

melakukan hal negatif maupun ilegal 

yang tidak bertanggung jawab dan 

contoh kejahatannya adalah 

penyusupan, hack, pemalsuan 

data…” 

 

Ketika peneliti memaparkan 

pertanyaan mengenai jenis kejahatan 

cybercrime yang mereka ketahui, banyak 

dari remaja tersebut yang dapat 

menyebutkan jenis kejahatan cybercrime 

dari sudut pandang dan pemahaman mereka. 

Sebagian besar dari remaja tersebut 

menyebutkan contoh dari kejahatan 

cybercrime ialah; hacking, cracking, 

pemalsuan data atau informasi, dan penipuan 

online. Dari jawaban-jawaban tersebut dapat 

terlihat bahwa remaja-remaja tersebut sangat 

memahami jenis-jenis kejahatan cybercrime 

yang ada atau sering terjadi di dunia maya.  

Salah satu remaja mengungkapkan 

pengalamannya dalam ber media sosial di 

dunia maya. Rian Dika Anugerah (16) 

menjelaskan kepada peneliti bahwa ia 

merupakan pengguna aktif dari beberapa 

media social, salah satu media sosial yang 

sering digunakan sehari-hari ialah Instagram. 

Ketika peneliti memaparkan pertanyaan 

berkaitan dengan pengalamannya dalam 

mengakses dan melihat cybercrime di dunia 

maya, ia pun mengatakan: 

“…Tentu saja pernah (melihat) 

kejahatan berbasis penjualan online 

ataupun penyadapan wa meminta 

pinjaman penipuan berdasarkan 

mengklik link yang menyertakan 

informasi pribadi lalu memanfaatkan 

untuk kepentingan pribadi agar 

menghasilkan komersial 

(keuntungan)…” 

 

Hal senada seperti yang dikatakan 

oleh Zahran Ahmada Sastra (17), 

“…Pernah, seperti link phising, 

penipuan sosmed seperti kita mau 

beli sesuatu dan disuruh membuka 

link yang diberikannya terus kita 

disuruh masukin data diri, alamat, id 

password gmail, nah setelah kita 

send, gmail kita bisa hilang…” 

 

Tidak hanya kedua remaja tersebut, 

peneliti juga menemukan beberapa remaja 

yang memiliki jawaban serupa. Banyak dari 

remaja yang peneliti temui dan diajukan 

pertanyaan serupa, mengenai pengalaman 

mereka dalam mengakses dan melihat 

cybercrime di dunia maya. Hampir semua 

remaja yang peneliti jumpai menjawab 

pernah menemui dan jawaban remaja 

tersebut sangat beragam. Mulai dari cracking 

berkedok virtex (virtual text), pemalsuan 

data, hacking (peretasan), phising, hate 

speech (ujaran kebencian), bullying 

(perundungan) dan lain sebagainya.  

Hal ini juga diungkapkan oleh  

(Setiansah et al., 2019) bahwa terdapat 
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berbagai permasalahan yang dapat 

ditimbulkan mulai dari hate speech, kasus-

kasus yang berkaitan dengan UU ITE, dan 

lain sebagainya.  

Jika dilihat dari kemampuan literasi 

media, responden telah memiliki Critical 

Understand atau kemampuan dalam 

menganalisis dan mengevaluasi konten 

media secara komprehensif. Responden 

dapat memberikan jawaban mereka terkait 

dengan Cybercrime, dan responden yang 

peneliti wawancara juga dapat menjawab 

berbagai macam jenis kejahatan Cybercrime. 

Dalam hal ini, responden memiliki 

kemampuan dan memahami salah satu 

fungsi media. Yakni dapat melihat dan 

membedakan situs yang berisi hal-hal baik 

dan tidak. Dari hasil ini dapat diartikan 

mayoritas remaja atau responden memiliki 

tingkat kemampuan dalam mengoperasikan 

dan mengakses media dalam kategori 

Medium. Dari penelitian ini telah 

menunjukkan bahwa setiap remaja atau 

responden dapat menggunakan media 

masing-masing dengan tujuan yang berbeda. 

Secara umum responden dapat menggunakan 

internet atau mampu menggunakan internet 

akan tetapi tidak semua mampu memilah isi 

situs. 

Kategori Medium disini adalah 

kemampuan dalam mengoperasikan media 

cukup tinggi, kemampuan menganalisa dan 

mengevaluasi konten media cukup bagus, 

dan aktif dalam memproduksi konten media 

dan berpartisipasi secara sosial.  

Banyak dari remaja yang sudah 

memahami bilamana mereka menemukan 

kegiatan cybercrime di sosial media. 

Beberapa remaja yang penulis temui dan 

wawancarai sudah bisa melakukan tindakan 

preventif, seperti; membatasi diri dengan 

mengabaikan kegiatan cybercrime tersebut, 

tidak ikut menyebarkan atau terlibat dengan 

kegiatan cybercrime, dan memblokir atau 

melapor akun yang sedang menyebarkan 

atau melakukan kegiatan cybercrime.  

Akan tetapi, masih banyak pula yang 

masih bingung atau ragu untuk bertindak, 

apa yang harus dilakukan jika menemukan 

kegiatan cybercrime di sosial media. 

Kebingungan atau ketidaktahuan remaja ini 

diakibatkan oleh kurangnya literasi terkait 

media, informasi yang mereka terima terkait 

cybercrime sangat minim dan kurang 

memadai menjadi salah satu alasan mengapa 

remaja bingung atau ragu dalam mengambil 

tindakan preventif untuk mencegah kegiatan 

cybercrime (Oktalya et al., 2020).  

Sementara dengan literasi yang baik 

para remaja tidak perlu lagi bingung atau 

ragu dalam bertindak jika menemukan 

cybercrime di media sosial karena literasi 

media dapat dijadikan sebagai kemampuan 

remaja dalam mengatasi kejahatan dunia 

maya atau cybercrime (Oktalya et al., 2020; 

Sukma, 2018; Suryatni, 2019). 
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Terkait dengan bagaimana remaja-

remaja  dapat memahami tentang informasi 

di media sosial yang memiliki unsur 

cybercrime, kebanyakan dari remaja ini 

mencari tahu secara mandiri dari mesin 

pencari Google atau ada beberapa dari 

mereka mendapat atau mendengar informasi 

terkait cybercrime dari orang lain yang 

pernah terkena kejahatan cybercrime.  

Beberapa dari para remaja ini mulai 

mencari dan memahami informasi berkaitan 

dengan cybercrime. Mencari tahu dari 

internet dan media sosial atau berbagi 

informasi tentang cybercrime dengan sesama 

teman adalah salah satu cara mereka untuk 

memahami informasi yang berkaitan dengan 

cybercrime. Menurut mereka, dengan 

memahami secara detail informasi yang 

mereka terima baik dari media sosial atau 

teman membuat mereka merasa awas dan 

berhati-hati dalam melihat informasi 

terutama pada informasi yang berkaitan 

dengan cybercrime.  

Seperti yang dikatakan oleh 

(Batoebara et al., 2020; Rohman, 2022; 

Syukri et al., 2019) bahwa literasi media 

merupakan kekuatan bepikir kritis seseorang 

dalam menentukan informasi-informasi yang 

dibutuhkan atau didapatkan dari media 

sosial. 

Jika dilihat dari segi Critical 

Understanding ketika masih banyaknya 

remaja yang bingung dalam mengambil 

tindakan preventif untuk mencegah kegiatan 

cybercrime, bisa dilihat bahwa kemampuan 

remaja dalam melihat sumber berita masih 

kurang. Dengan kata lain kemampuan untuk 

menganalisis konten media secara 

komprehensif masih dalam kategori Basic. 

Kategori Basic berarti kemampuan untuk 

mengoperasikan media tidak terlalu tinggi 

dan kemampuan dalam menganalisis konten 

media tidak begitu baik, dan kemampuan 

untuk berkomunikasi lewat media terbatas. 

Ketika para remaja dihadapkan 

dengan informasi yang memuat cybercrime, 

mereka dinilai mampu mengevaluasi 

informasi yang tersebar di internet. Bahkan 

beberapa dari remaja tersebut melakukan 

verifikasi ulang terhadap informasi yang 

diterima dengan mencari kebenaran serta 

informasi lebih lanjut tentang hal yang 

berkaitan dengan cybercrime tersebut 

ataupun dengan meminta pendapat teman 

maupun keluarga. Mengevaluasi informasi 

yang mereka terima baik dari media sosial 

dan internet, merupakan salah satu tindakan 

preventif mereka untuk tidak asal menerima 

pesan yang berkaitan dengan cybercrime. 

Ketika berselancar di dunia internet, 

terdapat beberapa tindakan yang tentunya 

dapat dilakukan oleh pengguna aktif internet 

untuk mengurangi kejahatan dunia maya 

tersebut. Pemerintah Indonesia sendiri sudah 

menyadari akan bahaya daripada cybercrime 

dan telah membuat kebijakan sebagai bentuk 

upaya mengatasi dan mengurangi kasus 

kejahatan di dunia internet ini. Kebijakan 
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yang dimaksud terbagi menjadi 2 bentuk 

kebijakan, yaitu kebijakan internal dan 

kebijakan eksternal. Kebijakan internal, 

terdiri dari dengan disahkannya Undang-

Undang Nomor 11 Tahun 2008 Tentang 

Informasi dan Transaksi Elektronik, 

Kemudian, melakukan kerja sama dengan 

lembaga-lembaga di Indonesia yang masih 

berlandaskan hukum UU ITE dalam 

mengatasi cybercrime.  

Contoh lembaga yang dimaksud 

adalah Kementerian Komunikasi dan 

Informatika Republik Indonesia 

(KOMINFO), Indonesia Security Incident 

Response Team on Internet 

Infrastructure/Coordination Center (Id-

SIRTII/CC), Indonesia Computer 

Emergency Response Team (ID-CERT). Unit 

IV Cyber Crime, Direktorat Reserse 

Kriminal Khusus, Badan Reserse Kriminal, 

Kepolisian Negara Republik Indonesia, 

Pengelola Nama Domain Internet Indonesia 

(PANDI).  

Yang terakhir adalah dengan 

melakukan sosialisasi kepada masyarakat 

perihal kejahatan di dunia maya 

(cybercrime). Setelah itu terdapat kebijakan 

eksternal, yang berbentuk kerja sama dengan 

negara lain seperti Australia dan Hongkong, 

maupun dengan melakukan pelatihan 

gabungan bersama negara Korea Selatan 

untuk menangani cybercrime.  

Selain pemerintah yang sudah 

berupaya semaksimal mungkin sebagaimana 

dengan hal yang sudah dipaparkan 

sebelumnya, para remaja yang menjadi 

responden peneliti pun memiliki aturan atau 

upaya sendiri untuk mengantisipasi tindakan 

cybercrime agar tidak menjadi korban 

kejahatan di dunia maya dengan berbagai 

cara yang kita sebagai masyarakat 

berpengetahuan akan cybercrime dapat 

bertindak. 

Beberapa tindakan yang dimaksud, 

menurut para remaja antara lain dengan 

menjaga keamanan akun yang digunakan 

dalam mengakses sosial media ataupun 

internet, menggunakan sosial media sebijak-

bijaknya yaitu dengan menjauhi akun 

pengguna yang dirasa tidak bermanfaat atau 

toxic, tidak mengakses sesuatu yang 

mencurigakan ataupun illegal, mengakses 

informasi yang bermanfaat, selalu waspada 

sehingga tidak mudah terhasut atau tertipu 

kemudian memeriksa lebih lanjut informasi 

yang diterima, saling menjaga selama 

menjadi pengguna aktif internet dengan tidak 

melakukan hal-hal yang merugikan orang 

lain, membatasi diri dalam menggunakan 

internet dan sosial media, membekali diri 

dengan pemahaman akan cybercrime, dan 

untuk orang tua agar selalu mengedukasi diri 

agar dapat mengawasi anaknya dalam 

menjelajah di dunia internet.  

Terkait dengan perspektif remaja 

berkaitan dengan aturan dalam ber media 

sosial, banyak dari remaja atau responden 

merasa bahwa selama berselancar di media 
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sosial memang perlu adanya aturan-aturan 

untuk menghindari atau mengurangi tindak 

kejahatan cybercrime. Seperti yang 

dikatakan salah satu responden, Nur Amelia 

Riska Lase (16):  

“...ada, menurut saya jangan 

melakukan hal hal yang 

membahayakan sesama pengguna 

sosial media seperti melakukan 

penipuan dengan mengatasnamakan 

orang lain dan jangan terlalu bebas 

dalam bermedia sosial…” 

 

Menurutnya, dengan tidak melakukan 

hal-hal yang membahayakan sesama 

pengguna internet dalam ber media sosial 

juga merupakan salah satu bentuk aturan 

atau beretika dalam menggunakan internet 

dan media sosial. Sudah memang sewajarnya 

kita memanfaatkan media sosial dan internet 

untuk segala hal, mulai dari menyampaikan 

opini, keluhan, berpolemik hingga 

menyampaikan kritik kepada wakil rakyat 

yang ada di pemerintahan. Walaupun tidak 

ada aturan baku tentang bagaimana kita 

menggunakan media sosial, sudah 

seharusnya kita memiliki kesadaran untuk 

tetap berada di koridor aman agar segala 

tindak tanduk kita selama di media sosial 

terhindar dari kejahatan siber atau 

cybercrime. Dengan tetap memahami 

regulasi yang ada dan menegakkan etika 

bermedia sosial yang benar, maka kita dapat 

terhindar dari resiko kejahatan siber atau 

cybercrime. 

Melihat banyaknya responden yang 

memahami tentang aturan yang ada untuk 

mencegah kejahatan siber atau cybercrime, 

jika dilihat dari sudut pandang literasi media 

bahwa responden telah memiliki 

kemampuan Critical Understanding. Dapat 

memahami pengetahuan tentang media dan 

regulasi media, yang mana merupakan 

pemahaman tentang hak dan kewajiban 

mereka dengan kaitan bahwa media 

memiliki efek yang cukup mendalam 

terhadap perilaku mereka. Dapat diartikan 

mayoritas remaja atau responden memiliki 

tingkat kemampuan dalam memahami aturan 

dalam bermedia sosial ada pada kategori 

Medium. Dengan kata lain, responden dapat 

menilai dan mengevaluasi terhadap kondisi 

dan peraturan yang ada atau dapat 

menganalisis konten media dengan cukup 

baik.  

 

Penutup 

Dalam penelitian ini, dapat 

disimpulkan bahwa kemampuan literasi 

media pada remaja dalam upaya 

mengantisipasi Cybercrime di Kota Medan 

berada pada level basic, yakni tingkat 

kemampuan remaja untuk menganalisis 

konten-konten media atau informasi terkait 

dengan cybercrime cukup baik namun masih 

terbatas sesuai pengetahuan yang mereka 

miliki saja serta tidak memiliki pemikiran 

yang kritis terkait cybercrime tersebut.  
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Maka dari itu, diharapkan terutama 

pada orang tua dapat memberikan 

pendampingan dan pemahaman pada anak-

anak mereka sejak dini terkait cybercrime 

agar ketika anak-anak menjadi remaja dapat 

mengantisipasi bahkan tidak melakukan 

kejahatan dunia maya (cybercrime) di 

kehidupannya sehari-hari. 
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